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Privacy beleid

Inleiding

De Laurentius Stichting is een stichting voor katholiek onderwijs en kinderopvang in de
gemeenten Den Haag, Delft, Rijswijk, Midden-Delfland, Pijnacker-Nootdorp en
Lansingerland. Met 29 scholen waaronder een internationale school, een SBO-school en een
Praktijkschool (VO), is de Laurentius Stichting sterk verbonden aan de regio en haar
inwoners. De stichting verzorgt met 900 collega’s onderwijs aan 9000 leerlingen.

Algemene gegevens

Naam Laurentius Stichting

Bezoekadres Burgemeestersrand 59, 2625 NV Delft
Telefoon 015 251 14 40

E-mail info@laurentiusstichting.nl

Website www.laurentiusstichting.nl
KvK-nummer 41160449

Bestuursnummer 40928

De Laurentius Stichting neemt privacy serieus. Als de Laurentius Stichting (hierna
Laurentius) de beschikking krijgt of heeft over uw persoonsgegevens, dan behandelt zij deze
gegevens in overeenstemming met dit Privacy beleid.

De AVG bepaalt dat Laurentius verplicht is om duidelijk te informeren over wat het bevoegd
gezag met persoonsgegevens doet en waarom. Deze informatie staat in dit Privacy beleid
opgenomen, waarvan het Privacy statement de vereenvoudigde, praktische versie is. De
privacy statement is te vinden op onze website www.laurentiusstichting.nl.

Doel van de AVG

De AVG versterkt de positie van de betrokkenen. Betrokkenen hebben nieuwe privacy
rechten gekregen en de bestaande rechten zijn versterkt. Als Laurentius Stichting verwerken
wij persoonsgegevens en hebben daarbij verplichtingen. De nadruk ligt op de
verantwoordelijkheid om aan te kunnen tonen dat wij ons aan de wet houden en handelen
volgens de AVG.

Waarom een privacybeleid?

De laurentius Stichting heeft vanuit haar taken te maken met het verwerken van
persoonsgegevens. Het is daarom belangrijk inzicht te hebben waar persoonsgegevens zich
in de organisatie bevinden en wie verantwoordelijk is voor de verwerking. Ook wanneer een
andere organisatie taken voor de Laurentius Stichting uitvoert, kan de Laurentius Stichting
verantwoordelijk zijn dat deze organisatie de privacywet- en regelgeving naleeft.

Met het vaststellen van dit privacybeleid wil de Laurentius Stichting in control zijn voor wat
betreft het omgaan met persoonsgegevens. Naast een goede beveiliging en verantwoord
gebruik van persoonsgegevens waarbij wordt voldaan aan wet- en regelgeving, worden
privacyrisico’s geinventariseerd en worden passende maatregelen genomen.
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In het privacybeleid geeft de Laurentius Stichting op organisatorisch en strategisch niveau
duidelijkheid over de keuze van inrichting van privacy en waarborgt dat de verwerking op een
rechtmatige wijze plaatsvindt. Tevens heeft de Laurentius Stichting als
verwerkingsverantwoordelijke de plicht continu te zorgen voor passende
(beveiligings)maatregelen. Daarmee voldoet de Laurentius Stichting aan de
verantwoordingsplicht uit de AVG. Verder draagt het privacybeleid eraan bij dat besluiten op
grond van de AVG binnen de Laurentius Stichting op een eenduidige manier worden
genomen en dat ook de procedures eenduidig zijn. Hiermee wordt zowel intern als extern
transparantie betracht. Betrokkenen moeten erop kunnen vertrouwen dat de Laurentius
Stichting zorgvuldig en veilig met persoonsgegevens omgaat.

Opzet van het beleid

In het privacybeleid worden de kaders voor het omgaan met persoonsgegevens vastgelegd.
Het tonen van de naleving van de AVG is inzichtelijk gemaakt in een register van
verwerkingsactiviteiten.

Het privacybeleid is van toepassing op de gehele organisatie, alle taken, processen en de
onderiiggende informatiesystemen waar Laurentius verantwoordelijk voor is. Daarnaast heeft
dit beleid betrekking op het verwerken van data van alle betrokkenen, zowel intern als
extern.

Sommige onderwerpen van dit beleid zijn (of worden) verder uitgewerkt in afzonderlijke
regelingen (bijv. het protocol datalekken). Daarnaast wordt in dit beleid verwezen naar
gedragscodes die door de Autoriteit Persoonsgegevens zijn vastgesteld en waarin de
uitvoering van de AVG nader wordt geconcretiseerd. Het privacybeleid is te beschouwen als
een levend document dat regelmatig aangevuld en / of gewijzigd kan worden.

Definities

Autoriteit

Persoonsgegevens De Autoriteit Persoonsgegevens (AP) is de toezichthoudende autoriteit,
die tot taak heeft toe te zien op de naleving van de verordening en op
de verwerking van persoonsgegevens overeenkomstig hetgeen is
bepaald bij en / of krachtens de AVG en de Uitvoeringswet AVG.

AVG Algemene Verordening Gegevensbescherming, (EU) 2016/679
goedgekeurd door het Europees parlement, de Europese Raad op 27
april 2016.

Bestand Elk gestructureerd geheel van persoonsgegevens, ongeacht of dit

geheel van gegevens gecentraliseerd is of verspreid is op een
functioneel of geografisch bepaalde wijze, dat volgens bepaalde
criteria toegankelijk is en betrekking heeft op verschillende personen.

Betrokkene degene op wie een persoonsgegeven betrekking heeft en die al dan
niet wordt vertegenwoordigd door een wettelijk vertegenwoordiger.
Betrokkenen kunnen bijvoorbeeld zijn: leerlingen, ouders, collega’s en
bezoekers.




Bevoegd gezag

Bijzondere
persoonsgegevens

Datalek

Dataportabiliteit

Derde

DPIA

Ontvanger

Persoonsgegevens

Laurentius Stichting, de verwerkingsverantwoordelijke in de zin van dit
beleid.

persoonsgegevens waaruit ras of etnische afkomst, politieke
opvattingen, religieuze of levensbeschouwelijke overtuigingen of het
lidmaatschap van een vakbond blijken, genetische gegevens
(DNA/RNA) of biometrische gegevens (bijv. foto’s) met het oog op de
unieke identificatie van een persoon en gegevens over gezondheid, of
iemands seksueel gedrag of seksuele gerichtheid.

Een inbreuk op de beveiliging waarbij persoonsgegevens verloren zijn
gegaan of onrechtmatig zijn verwerkt. Wanneer de inbreuk op de
persoonsgegevens een risico inhoudt voor de rechten en vrijheden van
natuurlijke personen meldt de verwerkingsverantwoordelijke deze
binnen 72 uur nadat hij van de inbreuk kennis heeft genomen aan de
AP. Wanneer er sprake is van een hoog risico deelt de
verwerkingsverantwoordelijke de betrokkene de inbreuk onverwijld
mee en de AP binnen 72 uur.

Betrokkenen hebben recht op persoonsgegevens die een organisatie
van hen heeft. Organisaties moeten op verzoek van betrokkenen
persoonsgegevens verstrekken in een vorm die het voor betrokkenen
makkelijk maakt om hun gegevens te hergebruiken en door te geven
aan een andere organisatie. Organisaties zijn daarom wettelijk
verplicht om de gegevens in een gestructureerd, veelgebruikt en
machine leesbaar formaat te verstrekken.

Een natuurlijke persoon of rechtspersoon, een overheidsinstantie, een
dienst of een ander orgaan, niet zijnde de betrokkene, de
verwerkingsverantwoordelijke, de verwerker of de personen die onder
rechtstreeks gezag van de verantwoordingsverantwoordelijke of de
verwerker gemachtigd zijn om persoonsgegevens te verwerken.

Een toetsmodel in de vorm van vragenlijsten die de privacy risico’s van
een specifieke verzameling, de (verdere) verwerking en bewaring van
persoonsgegevens op systematische wijze identificeert en lokaliseert.

Een natuurlijke persoon, een overheidsinstantie, een dienst of een
ander orgaan, al dan niet een derde, aan wie / waaraan de
persoonsgegevens worden verstrekt.

alle informatie over een geidentificeerde of identificeerbare natuurlijke
persoon (de betrokkene); als identificeerbaar wordt beschouwd een
natuurlijke persoon die direct of indirect kan worden geidentificeerd,
met name aan de hand van een identificator, zoals een naam, een
identificatienummer, locatiegegevens, een online identificator of van
één of meer elementen die kenmerkend zijn voor de identiteit van due
natuurlijke persoon.



Privacy by default

Privacy by design

Privacy incident

Privacy Enhancing
Technologies (PET)

Toestemming van
de betrokkene

Verstrekken van
persoonsgegevens

Privacy by default houdt in dat er technische en organisatorische
maatregelen genomen moeten worden om ervoor te zorgen dat, als
standaard (by default), alléén persoonsgegevens verwerkt worden die
noodzakelijk zijn voor het bereiken van het specifieke doel.

Privacy by design houdt in dat al tijdens de ontwikkeling van producten
en diensten aandacht wordt besteed aan privacy verhogende
maatregelen. Ook wordt er rekening gehouden met dataminimalisatie
(d.w.z. dat alleen die persoonsgegevens verwerkt worden die
noodzakelijk zijn voor het doel van de verwerking).

ledere vraag, klacht of melding met betrekking tot de verwerking van
persoonsgegevens binnen de Laurentius Stichting wordt beschouwd
als een privacy incident. De bekendste vorm van een privacy incident
is een datalek.

Een verzamelnaam voor een aantal technieken voor
privacybescherming die kunnen worden toegepast. Een centraal
principe van PET is het verminderen van de herleidbaarheid van
persoonsgegevens naar de betrokkene, met anonimisering van
gegevens als zwaarste vorm: na anonimisering zijn de gegevens niet
meer te herleiden tot de oorspronkelijke gegevens. Een vergelijkbare
techniek is pseudonimisering. De AVG definieert pseudonimisering als
“het verwerken van persoonsgegevens op zodanige wijze dat de
persoonsgegevens niet meer aan specifieke betrokkene kunnen
worden gekoppeld zonder dat aanvullende gegevens worden gebruikt,
op voorwaarde dat deze aanvullende gegevens apart worden bewaard
en technische en organisatorische maatregelen worden genomen om
ervoor te zorgen dat de persoonsgegevens niet aan een
geidentificeerde of identificeerbare natuurlijke persoon worden
gekoppeld”.

Toestemming dien te worden gegeven door middel van een duidelijke
actieve handeling, bijvoorbeeld een schriftelijke verklaring, ook met
elektronische middelen, of een mondelinge verklaring, waaruit blijkt dat
de betrokkene vrijelijk, specifiek, geinformeerd en ondubbelzinnig met
de verwerking van de persoonsgegevens instemt. Stilzwijgen, het
gebruik van reeds aangekruiste vakjes of inactiviteit mag derhalve niet
als toestemming gelden. De toestemming moet gelden voor alle
verwerkingsactiviteiten die hetzelfde doel of dezelfde doeleinden
dienen. Indien de verwerking meerdere doeleinden heeft, moet
toestemming voor elk daarvan worden verleend. Indien de betrokkene
zijn toestemming moet geven na een verzoek via elektronische
middelen, dient dat verzoek duidelijk en beknopt te zijn.

Het bekend maken of ter beschikking stellen van persoonsgegevens.



Verwerking

Verwerker

Verwerkers-
verantwoordelijke

Verwerkers-
overeenkomst

Wettelijk
vertegenwoordiger

Een bewerking of een geheel van bewerkingen m.b.t.
persoonsgegevens of een geheel van persoonsgegevens, al dan niet
uitgevoerd door geautomatiseerde procedures, zoals het verzamelen,
vastleggen, ordenen, structureren, opslaan, bijwerken of wijzigen,
opvragen, raadplegen, gebruiken, verstrekken d.m.v. doorzending,
verspreiden of andere wijze ter beschikking stellen, aligneren of
combineren, afschermen, wissen of vernietigen van gegevens. In feite
iedere handeling t.a.v. persoonsgegevens.

De natuurlijke persoon of rechtspersoon die ten behoeve van de
verwerkingsverantwoordelijke (bevoegd gezag) persoonsgegevens
verwerkt, zoals bijvoorbeeld de leverancier van een
leerlingvolgsysteem of leerling administratiesysteem. Een verwerker
heeft een uitvoerende taak, ten behoeve van de activiteiten van de
verwerkingsverantwoordelijke.

De entiteit die het doel en de middelen voor de verwerking van
persoonsgegevens vaststelt. In het kader van dit beleid is het bevoegd
gezag, te weten de Laurentius Stichting (bevoegd gezag,
vertegenwoordigd door het college van bestuur) de
verwerkingsverantwoordelijke.

De uitvoering van een verwerking door een verwerker wordt geregeld
in een verwerkersovereenkomst. Dat wil zeggen, indien een
organisatie persoonsgegevens voor de Laurentius Stichting verwerkt,
is er een verplichting om naast de bestaande
dienstverleningsovereenkomst ook een aparte
verwerkersovereenkomst te sluiten. De verwerkersovereenkomst
behelst expliciet afspraken m.b.t. verwerken van persoonsgegevens en
ook de procedure rond de meldplicht datalekken.

Degene die het ouderlijk gezag over een minderjarige uitoefent.
Meestal zal dit ene ouder zijn, maar het kan ook gaan om een voogd.
Als een leerling 16 jaar of ouder is, beslist hij' in voorkomende gevallen
zelf over zijn privacy.

' Waar een mannelijk voornaamwoord gebruikt wordt, kan ook een vrouwelijk voornaamwoord

gelezen worden.




Juridisch kader

De bescherming van persoonsgegevens is verankerd in de Grondwet, het Europees Verdrag
voor de rechten van de Mens (EVRM) en het Internationaal Verdrag inzake burgerrechten en
politieke rechten (IVBPR). De regels over hoe om te gaan met dit grondrecht zijn vastgelegd
in de Algemene Verordening Gegevensbescherming (AVG) en de Uitvoeringswet AVG
(UAVG).

De kernprincipes van de AVG zijn integriteit, vertrouwelijkheid, doelbinding,
dataminimalisatie (opslagbeperking), transparantie, kwaliteit van gegevens (juistheid) en
rechtmatige verwerking. Daarbij zijn zowel taken belegd bij de externe toezichthouder
(Autoriteit Persoonsgegevens) als bij de interne toezichthouder (Functionaris
Gegevensbescherming).

Overige wetgeving

In diverse bijzondere wetten zijn ook regels met betrekking tot privacy opgenomen,
bijvoorbeeld de Wet Passend Onderwijs, de Jeugdwet, de Leerplichtwet, de Wet op het
Primair en Voortgezet Onderwijs, de Wet kinderopvang. In deze bijzondere wetgeving
kunnen afwijkende en aanvullende eisen staan. Deze wetten dienen in onderlinge
samenhang met de AVG te worden bezien.

Door het in kaart brengen van de verwerkingen van persoonsgegevens per verwerking wordt
beoordeeld welke bijzondere wetgeving een rol speelt en hoe aan de daarin neergelegde
eisen ten aanzien van privacy tegemoet kan worden gekomen.

Overige beleid Laurentius Stichting

Diverse interne beleidsstukken hebben een relatie met dit privacybeleid of zijn hier een
andere uitwerking van. Daar waar in deze stukken wordt verwezen naar een zorgvuldige
omgang met persoonsgegevens of bescherming van privacy wordt verondersteld dat dit
beleid hieraan ten grondslag ligt.




Uitgangspunten en normen voor de

verwerking van persoonsgegevens
Toepasselijkheid AVG (artikel 2 van de AVG)

Dit betekent dat wanneer de Laurentius Stichting persoonsgegevens per computer verwerkt,
de AVG van toepassing is. De AVG is ook van toepassing in situaties waarin handmatig
wordt verwerkt en er dus geen geautomatiseerde verwerking aan de orde is. Als er
bijvoorbeeld sprake is van geschreven gespreksnotities van ingehuurde externe
professionals met leerlingen of derden verzameld in mappen, dan is de AVG ook van
toepassing.

Categorieén persoonsgegevens

De laurentius Stichting verwerkt categorieén persoonsgegevens van betrokkenen zoals
NAW-gegevens, titulatuur etc. Een compleet overzicht van deze categorieén is opgenomen
in de paragraaf ‘Welke persoonsgegevens verwerkt Laurentius van u?’

Doelbinding

Persoonsgegevens worden alleen verwerkt daar waar dat strikt noodzakelijk is voor de
uitvoering van vooraf duidelijk bepaalde en uitdrukkelijk omschreven gerechtvaardigde
doelen op basis van de grondslagen zoals beschreven in de wet.

Doelen zijn voordat de verwerking plaatsvindt concreet en specifiek geformuleerd.
persoonsgegevens worden niet verder verwerkt voor andere doelen die hiermee
onverenigbaar zijn. Het omschreven doel vormt een kader waaraan kan worden getoetst of
de verwerking van de gegevens noodzakelijk is voor dat doel en / of verenigbaar is met een
ander doel.

Indien er sprake is van verdere (secundaire) verwerking van persoonsgegevens dient te
worden nagegaan of deze secundaire verwerking verenigbaar is met de doeleinden
waarvoor de persoonsgegevens oorspronkelijk verzameld werden. Betrokkenen dienen
omtrent deze verdere secundaire verwerking van hun persoonsgegevens geinformeerd te
worden.

Laurentius kan uw persoonsgegevens verwerken als:
e U onze website bezoekt;
® U uw gegevens invult of achterlaat op onze website;
e uuw kind inschrijft op één van de Laurentiusscholen;
* U in dienst treedt bij Laurentius;
e U een zakelijke relatie aangaat met Laurentius.

Waarom verwerkt Laurentius uw persoonsgegevens?

1. De verwerking van persoonsgegevens vindt plaats voor:

a. de organisatie of het geven van het onderwijs, de begeleiding van leerlingen,
het voorzien in hun (extra) ondersteuningsbehoefte, dan wel het geven van
studieadviezen;

b. het verstrekken en / of ter beschikking stellen van leermiddelen;
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c. het bewaken van de veiligheid binnen de scholen en het beschermen van
eigendommen van collega’s, leerlingen en bezoekers;

d. het bekend maken van informatie over de organisatie en leermiddelen als
bedoeld in a en b, alsmede van informatie over de leerlingen op de eigen
website;

e. het bekend maken van de activiteiten van de organisatie;

f. het berekenen, vastleggen en innen van vrijwillige gelden, bijdragen of
vergoedingen;

g. het aanvragen van bekostiging, het behandelen van geschillen daarover en
het doen uitoefenen van accountantscontrole;

h. het aangaan en uitvoeren van arbeidsovereenkomsten,
samenwerkingsrelaties met opdrachtnemers en contracten met leveranciers;

i. de uitvoering of toepassing van wet- en regelgeving;

j. juridische procedures waarbij het bevoegd gezag betrokken is.

2. De verwerking van persoonsgegevens mag ook plaatsvinden voor doelen die
verenigbaar zijn met de doelen zoals beschreven in lid 1. Betrokkenen worden
omtrent deze secundaire verwerking van hun persoonsgegevens geinformeerd.

Van wie verwerken wij persoonsgegevens?

e onze leerlingen en oud-leerlingen;

o ouders of wettelijke vertegenwoordigers van onze leerlingen;

o werknemers, oud-medewerkers, sollicitanten, uitzendkrachten, stagiaires en
vrijwilligers;

o zakelijke relaties en leveranciers;

e partners en partijen waarmee wij samenwerken;

e bezoekers van onze website;

e leden van het toezichthoudend orgaan.

Verwerkingsgronden
Verwerking van persoonsgegevens gebeurt alleen indien aan een van de onderstaande
voorwaarden is voldaan:

o de verwerking is noodzakelijk voor de vervulling van een taak van algemeen
belang of van een taak in het kader van de uitoefening van het gezag dat aan
het bevoegd gezag is opgedragen;

o de verwerking is noodzakelijk om te voldoen aan een wettelijke verplichting
die op het bevoegd gezag rust;

o de verwerking is noodzakelijk voor de uitvoering van een overeenkomst
waarbij de betrokkene partij is (bijvoorbeeld de arbeidsovereenkomst) of op
verzoek van de betrokkene voor de sluiting van een overeenkomst
maatregelen te nemen;

o de verwerking is noodzakelijk voor de behartiging van de gerechtvaardigde
belangen van het bevoegd gezag of van een derde, behalve wanneer de
belangen of de grondrechten en de fundamentele vrijheden van de
betrokkene zwaarder wegen, met name wanneer de betrokkene een leerling
is. In het kader van deze grondslag zal dus een belangenafweging moeten
plaatsvinden;

» de verwerking is noodzakelijk om de belangen van de betrokkene of een
andere natuurlijke persoon te beschermen (levensbelang);
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e de betrokkene heeft toestemming gegeven voor de verwerking van de
persoonsgegevens voor €én of meer specifieke doeleinden.

Welke persoonsgegevens verwerkt Laurentius van u?

De basis voor verwerking vindt plaats als aan één van de voorwaarden is voldaan
beschreven onder ‘Waarom verwerkt Laurentius uw persoonsgegevens?’ De categorieén
van persoonsgegevens zoals deze binnen het bevoegd gezag en met een van toepassing
zijnde onderstaand verwerkingsgrondslag worden verwerkt, worden geregistreerd in een
verwerkingsregister. Geen andere persoonsgegevens worden verwerkt dan:

a. naam, voornamen, voorletters, titulatuur, geslacht, geboortedatum, adres,
postcode, woonplaats, telefoonnummer en soortgelijke voor communicatie
benodigde gegevens, zoals het e-mailadres alsmede bankrekeningnummer
van de betrokkene;
voortgangsresultaten, cijfers en beoordelingen;
gezondheidsgegevens;
foto’s;

BSN-nummer;

kopie ID-bewijs / paspoort:

nationaliteit en geboorteplaats;

gegevens betreffende de godsdienst of levensovertuiging voor zover die

noodzakelijk zijn voor een goede functie-uitoefening volgens de

benoemingsvoorwaarden;

I gegevens gericht op het berekenen, vastleggen en betalen van salarissen,

vergoedingen en andere geldsommen en beloningen in natura;

gegevens betreffende gevolgde en te volgen opleidingen;

k. gegevens betreffende de functie binnen het toezichthoudend orgaan, alsmede
betreffende de aard, de inhoud van de overige werkzaamheden en expertise;

| camerabeelden van het schoolterrein en de algemeen toegankelijke ruimten
van de school;

m. de gegevens met betrekking tot het tijdstip, de datum en de plaats waarop de
cameraopnamen zijn gemaakt;

n. andere dan de onder a tot en met j bedoelde gegevens waarvan de
verwerking wordt vereist ingevolge of noodzakelijk is met het oog op de
toepassing van een andere niet nader genoemde wet.

Se@mpao0o

—

Op onze websites worden algemene bezoekgegevens bijgehouden. In dit kader kan met
name het IP-adres van uw computer, de eventuele gebruikersnaam, het tijdstip van
opvraging en gegevens die de browser van een bezoeker meestuurt, worden geregistreerd
en worden gebruikt voor statistische analyses van bezoek- en klikgedrag op de website.
Deze gegevens zijn afkomstig van 0.a. Google Analytics. Tevens optimaliseert Laurentius
hiermee de werking van de website. Deze gegevens worden niet aan derden verstrekt.

Verdere verwerking van persoonsgegevens

Persoonsgegevens worden niet verwerkt voor andere doeleinden dan waarvoor het is
beoogd. Indien er sprake is van verdere (secundaire) verwerking van persoonsgegevens
(bijv. voor het doel van (wetenschappelijk) onderzoek), dient te worden nagegaan of deze
secundaire verwerking verenigbaar is met de doeleinden waarvoor de persoonsgegevens
oorspronkelijk verzameld werden. Betrokkenen worden omtrent deze verdere (secundaire)
verwerking van hun persoonsgegevens geinformeerd.

12




Binnen Laurentius geldt dat collega’s slechts toegang hebben tot persoonsgegevens voor
zover dat daadwerkelijk nodig is. De toegang van collega’s tot persoonsgegevens is dan ook
beperkt tot de gegevens die noodzakelijk zijn voor de goede uvitoefening van de functie en
(dus) de werkzaamheden. Verder wordt slechts toegang verschaft tot de in de administratie
en systemen van de school opgenomen persoonsgegevens aan:
o de verwerker die van het bevoegd gezag de opdracht heeft gekregen om
persoonsgegevens te verwerken;
o derden voor zover uit de wet voortvioeit dat het bevoegd gezag verplicht is om
toegang te geven of sprake is van een (andere) grondslag voor deze
verwerking, bijvoorbeeld de vervulling van een taak van algemeen belang.

Juistheid gegevens

De Laurentius Stichting onderkent het belang dat voortdurend wordt nagegaan of de
persoonsgegeven die de Laurentius Stichting van betrokkenen verwerkt juist en actueel zijn.
Als blijkt dat gegevens niet meer correct zijn worden de door de Laurentius Stichting
gewijzigd of verwijderd.

Hoe lang bewaart Laurentius gegevens?

Laurentius bewaart uw persoonsgegevens niet langer dan strikt nodig is om de doelen te
realiseren waarvoor uw gegevens worden verzameld, tenzij het langer bewaren van de
persoonsgegevens op grond van wet- en regelgeving verplicht is. Laurentius hanteert hierbij
een bewaar- en vernietigingsbeleid.

Na het einde van de bewaartermijn worden de persoonsgegevens verwijderd of vernietigd
volgens de procedure van Laurentius voor het verwijderen van gegevens. Wij verwijderen uw
gegevens als het doel waarvoor wij uw gegevens verwerken is bereikt.

Tot 5 jaar na uitschrijving van de betreffende leerling blijven diens persoonsgegevens in de
leerling administratie bewaard.

Voor collega’s moeten wij gegevens uit de salarisadministratie die fiscaal van belang zijn, 7
jaren na uitdiensttreding bewaren. Loonbelastingverklaringen en een kopie van het
identiteitsbewijs bewaren we 5 jaar na einde dienstverband. Voor overige gegevens uit het
personeelsdossier geldt een bewaartermijn van 2 jaren.

Voor statistische doeleinden worden bepaalde gegevens langer bewaard. Deze gegevens
zijn voor dit doel geanonimiseerd. Dat wil zeggen, deze gegevens zijn zodanig bewerkt dat
zij niet langer herleidbaar zijn naar de leerling, wettelijk vertegenwoordiger of werknemer.

Met wie kan Laurentius uw persoonsgegevens delen?

Wij verstrekken uw persoonsgegevens niet zomaar aan anderen. Dat mogen wij alleen doen
als u ons daarvoor toestemming hebt gegeven, als wij daartoe verplicht zijn op grond van de
wet, als het nodig is voor de uitvoering van een overeenkomst waarbij u betrokken bent, of
als wij daartoe een gerechtvaardigd belang hebben.
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Andere verwerkingsverantwoordelijken

Voor het uitvoeren van de arbeidsovereenkomst en het voldoen aan wettelijke plichten
verstrekken we in sommige gevallen werknemersgegevens aan bijvoorbeeld de
Belastingdienst, pensioenfondsen en arbodiensten.

Verwerkers

Met derde partijen aan wie wij uw persoonsgegevens verstrekken en die onder onze
verantwoordelijkheid uw persoonsgegevens verwerken, sluiten wij schriftelijke
overeenkomsten. In deze overeenkomsten worden afspraken gemaakt ter bescherming van
uw persoonsgegevens. Zo zorgen wij er voor dat derde partijen uw persoonsgegevens alleen
verwerken voor de afgesproken doelen en onder vooraf vastgestelde voorwaarden.

Opleidingsinstelling

Uitoefenen van een taak van algemeen belang

De school en de opleidingsinstelling beroepen zich op de grondslag publieke taak als die
taak in de wet is vastgelegd. De opleidingsinstelling verleent de student een graad op het
moment dat het examen? van de opleiding met goed gevolg is afgelegd. Een opleiding
bestaat uit onderwijseenheden waaraan een tentamen? verbonden is. Een tentamen omvat
een onderzoek naar de kennis, het inzicht en de vaardigheden van de student, alsmede de
beoordeling van de uitkomsten van dat onderzoek* door een examinator®. Opleidingen
gericht op een beroep in het onderwijs, omvatten een praktische voorbereiding op de
beroepsuitoefening® (stage). Scholen in het po en vo zijn verplicht om studenten gelegenheid
te bieden als onderdeel van hun opleiding vereiste ervaring’ in de school te verkrijgen.
Hieruit blijkt dat zowel voor de opleidingsinstelling als de school taken uit de
onderwijswetgeving voortvloeien die zien op het opleiden, beoordelen en in dat kader bieden
van stageplekken aan studenten.

Stagebegeleiding en zelfreflectie

Aan de hand van videobeelden wordt bekeken hoe de pedagogische relatie verloopt tussen
de kias en de student. Door het gebruik van video-opnames krijgt de student de gelegenheid
om zelf waar te nemen hoe gepresteerd wordt. Bij het ontbreken van beelden zal de
instellingsopleider een eigen oordeel hebben gevormd en dit meedelen aan de student. Door
de student te laten observeren en reflecteren, leert deze om te kijken naar de vorming van
een eigen vakinhoudelijke, vakdidactische en pedagogische zeggenschap ten aanzien van
de inhoud van de lesstof, wijze van lesgeven en de middelen die daarbij worden gebruikt en
de te hanteren pedagogisch-didactische aanpak. Als het gaat om de onderwijs- en
begeleidingstaken van de opleidingsinstelling en de school kan stagebegeleiding en
zelfreflectie met behulp van video-opnames dus worden beschouwd als een best practice.

Beoordeling

Voordat de examencommissie van een opleidingsinstelling een certificaat of diploma uitreikt,
moet worden vastgesteld dat de student over de vereiste kennis, inzicht en vaardigheden
beschikt. De instellingsopleider en werkplekbegeleider verklaren uit eigen observatie over
deze beroepskwalificaties, vaardigheden en ervaring van de student. De instellingsopleider is

2 artikel 7.10a Whw

3 artikel 7.3 lid 2 en 3 Whw.

4 artikel 7.10 Whw

5 artikel 7.12¢c Whw

6 artikel 7.6 Whw

7 artikel 36 WPO en artikel 39¢c WVO
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als examinator uiteindelijk verantwoordelijk voor de beoordeling van de student. In die
beoordeling is de verklaring van de werkplekbegeleider onontbeerlijk, omdat deze op
dagelijkse basis ziet hoe de student als stagiair functioneert. Een instellingsopleider en
werkplekbegeleider kunnen voor een observatie en beoordeling samen bij de les aanwezig
zijn. In dat laatste geval is opname van de les niet noodzakelijk, omdat het vier-ogenprincipe
daarmee gewaarborgd is. In de praktijk blijkt het vanwege capaciteitsproblemen in het
onderwijs (werkdruk, personeelstekort) echter niet in alle gevallen mogelijk voor de
instellingstellingsopleider en de werkplekbegeleider gezamenlijk een les te observeren om
de student te beoordelen. Als er ook geen andere oplossingen mogelijk dan kunnen video-
opnames van de les een mogelijke oplossing bieden op basis waarvan een oordeel over de
vaardigheden, inzicht en kennis van de student kan worden gevormd. In die situatie kunnen
video-opnames dus noodzakelijk zijn voor de uitvoering van de taken van de
opleidingsinstelling (examinering) en school (bieden stage-gelegenheid).

Bij gebruik van de grondslag publieke taak van algemeen belang kunnen in bijzondere
omstandigheden de ouders van de leerling en ook de student bezwaar maken, waarna
alsnog besloten kan worden om de specifieke leerling buiten beeld van de camera’s te
plaatsen of bij bezwaar van de student van de opnames af te zien.

Verwerkt Laurentius uw gegevens buiten Nederland?

Alle persoonsgegevens worden opgeslagen binnen de Europese Economische Ruimte
(EER). De persoonsgegevens worden niet getransfereerd en verwerkt naar derde landen
(buiten de EU/EER). De verwerkers van Laurentius zijn afkomstig uit de Europese Unie, of
hebben een relevante vestiging in de EU, waardoor ze zich aan de AVG moeten houden.
Laurentius geeft dus géén persoonsgegevens door naar landen waar persoonsgegevens
minder goed worden beschermd.

Indien er in afwijking van deze hoofdregel toch sprake is van doorgifte van
persoonsgegevens naar derde landen (buiten de EU/EER), dan zal deze doorgifte
uitsluitend plaatsvinden als dit derde land voldoende bescherming biedt. Deze bescherming
kan worden geboden op basis van een adequaatheidsbesluit, passende waarborgen,
bindende bedrijfsvoorschriften (BCR) of specifieke uitzonderingen, zoals beschreven in de
AVG.

Genomen technische en organisatorische maatregelen

Het bevoegd gezag neemt passende technische en organisatorische
beveiligingsmaatregelen om te voorkomen dat de persoonsgegevens worden beschadigd,
verloren gaan of onrechtmatig worden verwerkt. Zo worden bijvoorbeeld toegangspogingen
inclusief uitzonderingen en fouten in de systemen gelogd en gecontroleerd en wordt
multifactor authenticatie toegepast. Deze technische en organisatorische
beveiligingsmaatregelen worden getoetst door onafhankelijke partijen d.m.v. PEN-testen en
Microsoft 365-audits.

Binnen Laurentius geldt dat personen slechts toegang hebben tot persoonsgegevens voor
zover dat daadwerkelijk nodig is. De toegang van collega’s tot persoonsgegevens is dan ook
beperkt tot de gegevens die noodzakelijk zijn voor de goede uitoefening van de functie en de
werkzaamheden. Verder wordt slechts toegang verschaft tot de in de administratie en
systemen van Laurentius opgenomen persoonsgegevens aan:
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e de verwerker die van Laurentius de opdracht heeft gekregen om
persoonsgegevens te verwerken, maar alleen voor zover dat noodzakelijk is in
het licht van de gemaakte afspraken;

e derden voor zover uit de wet voortvioeit dat Laurentius verplicht is om toegang
te geven of sprake is van een (andere) grondslag voor deze verwerking,
bijvoorbeeld de vervulling van een taak van algemeen belang.

Een ieder die betrokken is bij de verwerking van persoonsgegevens binnen Laurentius is
verplicht tot geheimhouding van de betreffende persoonsgegevens en zal deze gegevens
slechts verwerken voor zover dat noodzakelijk is voor de uitoefening van de betreffende
functie, werkzaamheden of taak.

Privacy by design en privacy by default

Privacy by design houdt in dat de organisatie al tijdens de ontwikkeling van producten en
diensten, zoals informatiesystemen aandacht besteedt aan privacy verhogende maatregelen,
ook wel privacy enhancing technologies (PET) genoemd. Daarnaast wordt rekening
gehouden met dataminimalisatie: het zo min mogelijk verwerken van persoonsgegevens. Dit
betekent dat alleen die gegevens die noodzakelijk zijn voor het doel van de verwerking,
worden verwerkt. Op deze manier wordt een zorgvuldige en verantwoorde omgang met
persoonsgegevens technisch afgedwongen.

Bij Laurentius wordt al bij het begin van de ontwikkeling van verwerkingsprocessen en / of
aanschaf van informatiesystemen en diensten rekening gehouden met privacy. Bij initiatie
van projecten met een ICT of data impact, wordt als onderdeel van het project een DPIA
(Data Protection Impact Assessment) uitgevoerd. De DPIA is een verplicht instrument om
vooraf na te denken over de privacyrisico’s van een bepaalde gegevensverwerking.
Wanneer er sprake blijkt van privacygegevens in een project, wordt ernaar gestreefd om de
risico’s zoveel mogelijk te verkleinen. Dit gebeurt onder meer door:

e dataminimalisatie toe te passen bij alle persoonsgegevens. Alleen de nodige
gegevens worden verwerkt;

* functiescheiding: de gegevens worden beschermd tegen ongeautoriseerd
gebruik. Hiermee zijn zowel op applicatieniveau als op dataniveau de
gegevens beschermd tegen misbruik en manipulatie;

* de gegevens volgens de bewaartermijnen van de wet te bewaren. De
bewaartermijnen die in het systeem worden gehanteerd hebben een wettelijke
grondslag. Zodra de gegevens de bewaartermijnen hebben bereikt, worden ze
uit het systeem verwijderd:;

 het afsluiten van verwerkersovereenkomsten. Bjj uitbestedingen van
activiteiten waar persoonsgegevens mee gemoeid zijn, worden afspraken
gemaakt over hoe de gegevens worden beveiligd en opgeslagen om de
risico’s rond privacy zo klein mogelijk te houden.
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Transparantie

Verantwoordingsplicht
De invulling van de verantwoordingsplicht onder de AVG wordt aangetoond door:

e het hebben van een geimplementeerd informatiebeveiligings- en
privacybeleid. Het informatiebeveiligingsbeleid van Laurentius is verbonden
met dit privacybeleid. In het informatiebeviligingsbeleid staat een aantal
passages die betrekking hebben op de beveiliging van persoonsgegevens
zoals welke principes gehanteerd worden ten aanzien van te verlenen
autorisaties;

o het hebben van een verwerkingsregister. Laurentius houdt een register bij van
alle verwerkingsactiviteiten die door of namens Laurentius plaatsvinden;

o het uitvoeren van DPIA’s. Wanneer een verwerking van persoonsgegevens
waarschijnlijk veel risico’s inhoudt voor betrokkenen, beoordeelt Laurentius
vooraf wat het effect hiervan is op de bescherming van persoonsgegevens. Er
wordt dus van tevoren gekeken wat de risico’s zijn en of die ondervangen
kunnen worden;

« een procedure voor datalekken. Er is sprake van een datalek wanneer
persoonsgegevens zijn vernietigd of verloren, gewijzigd, verstrekt of
toegankelijk gemaakt op een manier die in strijd is met de AVG. Wanneer er
sprake is van een datalek, meldt Laurentius dit zo spoedig mogelijk bij de
externe toezichthouder. Wanneer er grote kans bestaat dat het datalek
negatieve gevolgen heeft voor betrokkenen, worden deze ook gewaarschuwd.

Gegevens inzien, aanpassen of verwijderen

Voor de uitoefening van de rechten van betrokkenen informeert Laurentius betrokkenen
actief over de verwerking van hun persoonsgegevens, is transparant over het verwerken van
de persoonsgegevens en verstrekt deze informatie. De volgende informatie wordt vermeld:

¢ de contactgegevens van Laurentius;

« de contactgegevens van de Functionaris Gegevensbescherming;

« de doeleinden van de gegevensverwerking en de grondslagen van de
verwerking;

o een omschrijving van de belangen van laurentius indien de verwerking wordt
gebaseerd op het gerechtvaardigd belang van Laurentius;

» de ontvangers van de persoonsgegevens, zoals verwerkers of derden;

e in voorkomend geval: of de persoonsgegevens worden verzonden aan landen
buiten de Europese Economische Ruimte (EER);

o hoe lang de persoonsgegevens zullen worden bewaard;

o dat de betrokkene het recht heeft om Laurentius te verzoeken om inzage,
verbetering of verwijdering van persoonsgegevens en dat hij het recht heeft
om te verzoeken om beperking van de verwerking, om bezwaar te maken of
om een beroep te doen op het recht van gegevensoverdraagbaarheid,;

e dat de betrokkene het recht heeft om zijn toestemming in te trekken, als de
gegevensverwerking is gebaseerd op toestemming;

o dat de betrokkene het recht heeft om een klacht in te dienen bij de Autoriteit
Persoonsgegevens;

o of de verstrekking van de persoonsgegevens een wettelijke of contractuele
verplichting is, dan wel een noodzakelijke voorwaarde is om een
overeenkomst te kunnen sluiten, en of de betrokkene verplicht is om de
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persoonsgegevens te verstrekken en wat de gevolgen zijn indien hij de
persoonsgegevens niet verstrekt;

e het bestaan van eventuele geautomatiseerde besluitvorming, vergezeld van
informatie over de onderliggende logica, alsmede het belang en de verwachte
gevolg van die verwerking voor de betrokkene.

Welke rechten heeft u als betrokkene?
U hebt specifieke rechten ten aanzien van de verwerking van jouw persoonsgegevens. U
hebt de volgende rechten:
* recht om te weten of wij jouw persoonsgegevens verwerken:
 inzage in de persoonsgegevens die wij van u verwerken:
e informatie over de verwerking van uw persoonsgegevens;
e bezwaar maken tegen het verwerken van uw persoonsgegevens;
® aanpassing van uw persoonsgegevens als deze (mogelijk) onjuist zijn;
e aanwvulling van uw persoonsgegevens als deze (mogelijk) onvolledig zijn;
e beperking van de verwerking van uw persoonsgegevens;
* verwijdering (wissen) van uw persoonsgegevens;
e overdraagbaarheid.

U kunt, als betrokkene, (één van) deze rechten uitoefenen door een e-mail te sturen naar
info@laurentiusstichting.nl. Let op dat u altijd duidelijk aangeeft wie u bent, zodat wij kunnen
verifiéren dat uw verzoek / vraag betrekking heeft op uw eigen gegevens. Laurentius zal zo
snel mogelijk, maar binnen vier weken, op het verzoek reageren. Afhankelijk van de
ingewikkeldheid en aantal verzoeken, kan deze termijn met twee maanden worden verlengd.
Ook hierover zullen we u binnen één maand na ontvangst informeren.

Uw verzoek wordt geregistreerd in het register ‘Rechten van betrokkenen’.

Meldplicht datalekken

Een ieder die betrokken is bij een verwerking van persoonsgegevens is verplicht om een
datalek per ommegaande te melden, volgens het protocol datalekken en incidenten van
Laurentius. Deze zal dan in overleg treden met de Functionaris Gegevensbescherming om
de vervoigstappen te bespreken. Een datalek is elke inbreuk waarbij persoonsgegevens zijn
vernietigd of verloren, gewijzigd, verstrekt of toegankelijk zijn gemaak.

leder datalek wordt geregistreerd in het register ‘Incidenten datalekken’.

Vragen, opmerkingen of klachten

Hebt u vragen, opmerkingen of klachten over de bescherming van uw persoonsgegevens
door de Laurentius Stichting, dan kan een klacht ingediend worden overeenkomstig de
binnen het bevoegd gezag geldende klachtenregeling. Een betrokkene kan zich eveneens
wenden tot de functionaris gegevensbescherming van het bevoegd gezag.

Wij beschikken over een Functionaris Gegevensbescherming (FG). Indien u vragen en / of
klachten hebt met betrekking tot de privacy, dan kunt u contact opnemen met onze FG. Onze
FG is werkzaam voor Lumen Group. De FG is telefonisch bereikbaar op 030-8896575 of per
e-mail op fg@lumengroup.nl. Daarnaast is de FG ook bereikbaar via de beveiligde website

Lumen Group B.V.
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Reactorweg 301
3542 AD Utrecht

Als een klacht naar de mening van betrokkene door het bevoegd gezag niet correct is
afgewikkeld, kan hij zich wenden tot de rechter of de Autoriteit Persoonsgegevens.

Naleving van dit beleid is ingebed in de borgingsinstrumenten binnen Laurentius. Dat
betekent dat de borging van privacy onderdeel is van het kwaliteitsbeleid, het is ingebed in
de audit- en beleidscyclus, het een PDCA-cyclus volgt en de Functionaris
Gegevensbescherming periodiek de stand van zaken rapporteert aan de portefeuillehouder
van het college van bestuur.
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Organisatorisch kader

Het waarborgen van de privacy ligt bij een veelheid van collega’s binnen Laurentius om aan
de vereisten van de wet- en regelgeving te kunnen voldoen. Het is daarom van belang om
binnen de organisatie duidelijk aan te geven wie waarvoor verantwoordelijkheid draagt.

Het doel van een heldere verdeling van taken en bevoegdheden, van middelen en
rapportagelijnen is waarborgen dat op de juiste wijze invulling wordt gegeven aan de eisen
van privacybeleid en de AVG. Binnen Laurentius worden verschillende rollen met
bijoehorende taken en verantwoordelijkheden onderkend. Uiteindelijk is het zorgvuldig
omgaan met persoonsgegevens een verantwoordelijkheid voor iedereen in de organisatie.

Rollen en verantwoordelijkheden

Directie

De directie is verantwoordelijk voor de rechtmatige, zorgvuldige en transparante verwerking
van persoonsgegevens binnen de school. Dit geldt ook voor de verwerkingen van
persoonsgegevens die ter beschikking worden gesteld aan derden of worden gedeeld in
samenwerkingsverbanden.

College van bestuur

Het college van bestuur is eindverantwoordelijk voor de rechtmatige, zorgvuldige en
transparante verwerking van persoonsgegevens binnen de scholen. Dit geldt ook voor de
verwerkingen van persoonsgegevens die ter beschikking worden gesteld aan derden of
worden gedeeld in samenwerkingsverbanden.

Het college van bestuur stelt het beleid, de uitvoeringsmaatregelen en de procedures vast op
het gebied van verwerkingen van persoonsgegevens met inachtneming van de
aanbevelingen van de Functionaris Gegevensbescherming.

Functionaris Gegevensbescherming

Laurentius is verplicht een Functionaris Gegevensbescherming (FG) aan te stellen. De FG
moet worden betrokken bij alle aangelegenheden die verband houden met de bescherming
van persoonsgegevens en heeft toegang tot alle persoonsgegevens die in de organisatie in
omloop zijn en de diverse verwerkingsactiviteiten die daarmee gepaard gaan.

De FG heeft in de eerste plaats de rol van intern toezichthouder. Daarnaast heeft de FG een
adviserende en codrdinerende rol en fungeert als klankbord voor collega’s en als
contactpersoon en aanspreekpunt in de richting van de Autoriteit Persoonsgegevens.

De volgende taken voert de FG uit:

e het toezien op naleving van de AVG en andere EU wet- en regelgeving en
nationale bepalingen omtrent gegevensbescherming;

e het toezien op naleving van het beleid van Laurentius als
verwerkingsverantwoordelijke of de verwerkers met betrekking tot de
bescherming van persoonsgegevens;

 het toezien op het correct bijhouden van het register van geconstateerde en
gemelde datalekken;

 toezien op de juistheid en volledigheid op het register van
verwerkingsactiviteiten;
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o begeleiding voorafgaand aan de uitvoering van een DPIA en toezicht op
correcte wettelijke uitvoering hiervan;

» halfjaarlijks rapporteren over de stand van zaken;

o het adviseren over het melden van datalekken aan de AP en begeleiding van
de vervolgstappen;

« contactpersoon richting AP indien afstemming of samenwerking nodig is met
de externe toezichthouder.

Functioneel beheerder

ledere systeemeigenaar of functioneel beheerder is verantwoordelijk voor de eigen applicatie
en bijpehorende ICT-faciliteiten. De systeemeigenaar of functioneel beheerder moet ervoor
zorgen dat de applicatie blijft beantwoorden aan de eisen van de wet- en regelgeving,

waaronder de privacywetgeving.

Inwerkingtreding

Dit beleid treedt direct na instemming van de gemeenschappelijke medezeggenschapsraad
en vaststelling van het college van bestuur in werking en geldt totdat een nieuwe versie van
dit beleid wordt goedgekeurd.
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